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TERMINOS Y CONDICIONES PARA TERCEROS USUARIOS DE
CERTIFICADOS DIGITALES EMITIDOS POR FIRMA DIGITAL DE SAN LUIS

1. RESUMEN

TODO TERCERO USUARIO DE CERTIFICADOS DIGITALES DEBERA
LEER EL PRESENTE DOCUMENTO DENOMINADO “TERMINOS Y
CONDICIONES PARA TERCEROS USUARIOS DE CERTIFICADOS DIGITALES
DE FIRMA DIGITAL DE SAN LUIS”, ANTES DE VALIDAR UN CERTIFICADO
DIGITAL EMITIDO BAJO LA “POLITICA DE CERTIFICACION PARA FIRMA
DIGITAL DE PERSONAS VINCULADAS”, Y/O ACCEDER A UNA BASE DE
DATOS DE REVOCACIONES DE CERTIFICADOS E INFORMACION
COMPLEMENTARIA (REPOSITORIO) DE FIRMA DIGITAL DE SAN LUIS.

2. DEFINICIONES

= “Firma Digital”: Es el resultado de una transformacion de un documento
digital empleando una criptografia asimétrica y un digesto seguro, de forma tal que
una persona que posea el documento digital inicial y la clave publica del firmante
pueda determinar con certeza lo siguiente: 1) si la transformacién se llevo a cabo
utilizando la clave privada que corresponde a la clave publica del firmante, lo que
impide su repudio; 2) si el documento digital ha sido modificado, desde que se
efectud la transformacion, de manera tal de garantizar con esta comprobacion, la
integridad del documento. Todo lo cual conlleva a garantizar las caracteristicas de
“no repudio” y la “integridad” del documento que son requisitos de la firma digital.

= “Criptografia Asimétrica”: Se entiende por tal al algoritmo que utiliza por un
lado, una clave privada, que es utilizada para firmar digitalmente y por otro su
correspondiente clave publica, para verificar esa firma digital.

= “Digesto Sequro”: es una funcion matemética que transforma un documento
digital en una secuencia de bits de longitud fija, lamada como tal, de forma que se
obtiene la misma secuencia de bits de longitud fija cada vez que se calcula esta
funcién respecto del mismo documento digital.

= “Certificado Digital”: Se entiende por certificado digital al documento digital
firmado digitalmente por un Certificador Licenciado Provincial, que vincula los
datos de verificacion de firma a su titular.

= “Politica de Certificacion”: Es el documento que regula la emision de los
certificados por Firma Digital de San Luis, en su calidad de Certificador Licenciado
Provincial, su aplicabilidad por los suscriptores de certificados digitales emitidos en
el &mbito de la misma y los terceros usuarios que reciban informacion firmada
digitalmente por dichos suscriptores. Ello, de conformidad con lo establecido en la
Ley N° V-0591-2007, el Decreto Reglamentario N° 0428- MP-2008 y demas
normas aplicables.

Se encuentra disponible al publico en http://www.firmadigital.sanluis.gov.ar

= “Soporte”™ Es el medio en el cual se almacena la informacion de un
documento digital, tal como memoria electronica, disco magnético, magneto-
optico, cinta magnética, tarjeta inteligente, micro-chip.

= “Técnicamente confiable”: Es la cualidad del conjunto de equipos de
computacion, software, protocolos de comunicacion y de seguridad vy
procedimientos administrativos relacionados, que retna los siguientes requisitos:

- Ser confiable para resguardar contra la posibilidad de intrusion o de
uso no autorizado.

- Ser apto para el desempefio de sus funciones especificas.
- Brindar disponibilidad, confiabilidad, confidencialidad y correcto
funcionamiento.
- Cumplir con los requisitos de seguridad apropiados, acordes a
estandares internacionales en la materia.
- Cumplir con los estandares tecnoldgicos que fija la normativa vigente.
= “Certificador Licenciado Provincial”’: El Certificador Licenciado Provincial, es
el ente publico, ente privado u organismo de derecho publico no estatal que emite
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Certificados de Clave Publica, entendiendo por tal al que asocia una clave publica
con el suscriptor, durante el periodo de vigencia del certificado, haciendo plena
prueba dentro de la Administracion del Sector Publico Provincial, los Poderes del
Estado Provincial y el Sector Privado de la veracidad de su contenido.

= “Autoridad Certificante (AC o AC-FDSL)”: Las Autoridades Certificantes de
Firma Digital de San Luis, forman parte de la infraestructura tecnoldgica de los
Certificadores Licenciados Provinciales. Son terceras partes confiables que dan fe
de la veracidad de la informacion incluida en los certificados que emiten,
vinculando asi la clave publica de una persona a sus datos de identidad.

= “Manual de Procedimientos”™ Es el conjunto de practicas operativas
utilizadas por el Certificador Licenciado Provincial, en la emision y administracion
de los certificados.

= “Plan de Contingencias”: Es el conjunto de procedimientos a seguir por el
Certificador Licenciado Provincial ante la ocurrencia de situaciones no previstas
gue comprometan la continuidad de sus operaciones.

» “Plan de Sequridad”: Es el conjunto de politicas, practicas y procedimientos
destinados a la proteccién de los recursos del Certificador Licenciado Provincial.

» “Repositorio”: Es el sistema de informacion para el almacenamiento y
recuperacion de certificados u otro tipo de informacién relevante para la
expedicion y validacion de los mismos.

= “Suscriptor o titular de certificado digital”: Es la persona a cuyo nombre se
emite un certificado, que resulta ser el titular de una clave privada correspondiente
a la clave publica incluida en dicho certificado.

» “Tercero Usuario”: Persona fisica o juridica que recibe un documento
firmado digitalmente, y que genera una consulta para verificar la validez del
certificado digital correspondiente.

= “Autoridad de Aplicacion”: Es la Agencia San Luis Ciencia, Tecnologia y
Sociedad (Ley Provincial N° 11-0947-2016).

3. RECONOCIMIENTO DE INFORMACION SUFICIENTE

En la medida en que Firma Digital de San Luis (en adelante, FDSL), ha
procedido a incorporar desde la fecha de puesta en marcha de la infraestructura
de firma digital en el sitio web http://www.firmadigital.sanluis.gov.ar, el conjunto de
documentos normativos que permiten la operatoria de la infraestructura
mencionada, en particular su “Politica de Certificacion para Firma Digital de
Personas Vinculadas”.

Se considera que el Tercero Usuario que intenta validar un certificado digital
emitido por FDSL, conoce el contenido del total de dicha documentacion y
reglamentaciones.

En tal sentido, el Tercero Usuario es el Unico responsable de la decision de
confiar o no en la informacién del certificado.

4. POLITICA DE CERTIFICACION

4.1. Tipos de Certificados

Certificados para personas fisicas que se desempefien en el @mbito de una
Persona Juridica determinada, con independencia del tipo de relacion laboral que
los vincule, pudiendo ser empleados, contratados, etc.

4.2. Aplicabilidad

Los certificados emitidos en el marco de la Politica de Certificacion para
Firma Digital de Personas Vinculadas, podran ser utilizados exclusivamente a los
fines de: suscribir digitalmente todo tipo de documentos, comunicaciones,
archivos, registros, tramites, bases y bancos de datos, que el Suscriptor en funciéon
de su rol o vinculo con la Persona Juridica a la cual pertenece o se halla vinculada
se encuentre facultado a firmar, en concordancia con lo dispuesto por la hormativa
legal vigente. Ello, teniendo en cuenta los limites previstos en el articulo 4° de la
Ley Nacional N° 25.506, las restricciones propias de suscribir instrumentos que
salgan de la jurisdiccion de la Provincia de San Luis y demas limites que pudieran
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existir, toda vez que los certificados de clave publica emitidos en virtud de la
presente Politica de Certificacion identificaran al firmante en su rol o vinculo con la
persona juridica a la que pertenece o se halla vinculada.

En tal sentido, de manera enunciativa, dichos certificados podran ser
utilizados a fin de suscribir:
a) Todo tipo de comunicacion realizada a través de la direccibn de correo
electronico (siempre que el servidor del Correo lo permita) y la direccion sea la que
se encuentra incorporada en el texto del certificado digital del Suscriptor.
b) Cifrar documentos digitales con su clave a los que sélo se podra acceder el
remitente con clave privada.

La firma digital, garantizara las siguientes caracteristicas en su aplicacion:

= Autenticidad, permitird atribuir el documento digital o la comunicacion
suscripta digitalmente a su autor de manerafehaciente;

» Integridad del documento, permitira identificar si el contenido del
documento digital o de la comunicacion firmada digitalmente fue alterado con
posterioridad a su suscripcion;

= No repudio.

5. OBLIGACIONES DEL TERCERO USUARIO

Los Terceros Usuarios tienen las siguientes obligaciones:
a) Verificar la validez de la cadena de certificados;
b) Conocer los alcances de la Politica de Certificacion conforme los Términos y
Condiciones con Terceros Usuarios;
c) Rechazar la utilizacion del certificado para fines distintos a los previstos en la
Politica de Certificacion que lo respalda, y de usarlo conforme al presente Acuerdo
de Términos y Condiciones con Terceros Usuarios;
d) Verificar la validez del certificado del Suscriptor actualizando las Lista de
Certificados Revocados.

6. LIMITACIONES DE RESPONSABILIDAD

FDSL ser& responsable, en caso de corresponder, ante terceros por el
incumplimiento de las previsiones de la Ley Provincial N° V-0591-2007, Decreto
Reglamentario N° 0428-MP-2008, y toda otra normativa aplicable, respecto a los
procedimientos que respaldan la emision de certificados, por los errores u
omisiones en los certificados por él emitidos y por su falta de revocacién en la
formay plazos previstos.

No cabe responsabilidad alguna para FDSL, en caso de utilizacién no
autorizada de un certificado, cuya descripciébn se encuentra establecida en la
“Politica de Certificacion para Firma Digital de Personas Vinculadas”, como
tampoco responde por eventuales inexactitudes en el certificado que resulten de la
informacion facilitada por el titular que, segun lo dispuesto en las normas y
procedimientos establecidos, deba ser objeto de verificacion siempre que pueda
demostrar que ha tomado todas las medidas razonables, ni frente a la omisién de
los responsables de revocar un certificado digital cuando éstos no lo hicieran.

La responsabilidad de FDSL no compromete, en ningun caso, la
responsabilidad pecuniaria del Estado Provincial.

Tampoco cabe responsabilidad alguna para FDSL por hechos fortuitos o de
fuerza mayor, que éste no pudo prever o que previstos, no pudo evitarlos.

7. LEGISLACION APLICABLE Y PROCEDIMIENTOS DE RESOLUCION DE
CONFLICTOS
7.1. Legislaciéon Aplicable

La interpretacion, obligatoriedad, disefio y validez de estos Términos y
Condiciones asi como sus documentos asociados se encuentran sometidos a lo
establecido por la Ley Provincial N° V-0591-2007, el Decreto Reglamentario N°
0428-MP-2008, la Ley [1-0947-2016, el Decreto N° 8630-MCyT-2016, la Ley
Nacional N° 25.506, el Decreto N° 2628/2002, la Resolucion Rectoral N° 2120004-
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ULP-2009, y deméas normas complementarias aplicables dictadas por autoridad
competente.
7.2. Procedimientos de Resolucion de Conflictos

La resolucion de cualquier controversia y/o conflicto resultante de la
aplicacion de lo dispuesto en estos Términos y Condiciones y/o en cualquiera de
sus documentos asociados, sera resuelta en sede administrativa de acuerdo a lo
dispuesto a continuacion:

Previo agotamiento del procedimiento administrativo ante FDSL, la
controversia o conflicto serd resuelto por la Autoridad de Aplicacion, conforme a su
régimen recursivo.

Pueden recurrir a este procedimiento tanto los Suscriptores como los
Terceros Usuarios de certificados de clave publica.

8. CONTACTOS

FDSL funciona en el &mbito de la Agencia San Luis Ciencia, Tecnologia y
Sociedad.

Para consultas y sugerencias acerca de éste documento, se puede obtener
informacion personalmente o por los medios enunciados:

Instituto Firma Digital de San Luis

Direccion: Edificio de Descentralizacién Administrativa “Terrazas del Portezuelo” -
Torre lll, 3° Piso - Autopista de las Serranias Puntanas Km. 783, Provincia de San
Luis, Republica Argentina. Codigo Postal 5700.

Teléfono: (0266) 4452000, Internos: 6095 y 3574.

Correo Electronico: firmadigital@sanluis.gov.ar

Sitio Web: http://www.firmadigital.sanluis.gov.ar
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