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Servicio de Firma de Documentos Digitales
Instituto de Firma Digital de la Provincia de San Luis

Encriptacion de Documentos Digitales

El objetivo de encriptar un documento antes de firmarlo digitalmente, consiste en otorgarle
privacidad al mismo de manera que sdlo pueda ser legible por el receptor que posea la clave
privada luego de desencriptarlo.

Los pasos que se deben seguir para encriptar un documento digital son:

1. Ingresar al portal de PKI (http://www.pki.sanluis.gov.ar) y seleccionar la opcion
“Servicios”. Luego hacer clic en “Encriptar documentos Digitales”.
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Firma de documentos
»Consultas y Tramites Servicios digitales

Seleccions el servicio que desez utilizar: Validacion de
documentos
firmados _digi

Certificado de Firma Digital para
Agentes del Estado Provincial Firma de Documentos Digitales

Cambiar de Politica + Esta herramisnta |s parmitirs firmar digitalmants unc o varies archives de cuslquisr sxtensién 3 través de ups B o

Ginica accién de firma. Obteniendo como consecuencia de ello el digesto firmado de cada uno de los archivos effla pt »
- e - ubicacian ca origen d= cada archive. Excapte los archivos *.pef, los cusles generan la firma incrustada =n e misqe Documentos Digitales((@

Soficitar un Cerfificado Digital N oA L i . 3
archive que firmg, sin posibilidad de sliminarla después de firmado.- 7 .

Renovar un Cerlificado Digital * Asimismo le permite firmar mas de una vez los archivos que desee, cuando haya terminado de firmar las veces  Documentos Digitales
pretendidas, obtendrd como consecuencia de ello el digesto firmado de cada firma de cada unc de los archives en la

Revocar un Cerfificado Digital ubicacidn original de cada archivo.-

Lista de Ceriificados Revocados Recuerde tener conectado el dispositive criptegrafico dende se encuentra almacenada su firma, una vez
seleccionade el archive o los archives desde su ordenador, presione firmar, el sistema le pedira la
Certificados Emitidos seleccién del Certificado y el ingreso de su clave o contrasefia, al terminar prasione finalizar.- El tiempo|
estimado en firmar un archivo varia en relacion al tamaiio del archive.-

Cerfificados Vigentes
Encriptar Documentos Digitales
Mis tramites
# Esta herramienta e permitird encriptar los documentos digitales para conservar su privacidad, su contenido solo

Auloridades de Regisira podrd ser viste por quien posea la clave privada para desencriptar este archive.

Desencriptar Documentos Digitales

+ Esta harramienta le permitird desencriptar los documentos digitales que haya recibido, solo podrd desencriptar
los mismos con =u clave privada.
Requisitos para implementar

B Validar Documentos Firmados Digitalmente

» Esta herramientz le permitird 2 traveés de una Unica accién: verificar |z validez de uno o varios certificados de clave
piblica con les gue se firmé ese documento, asimismo pedra una vez validada una firma, firmar el misme
documento.-

2. La primera vez que se usa la aplicacidn, aparecerd un mensaje de seguridad, en el cual
se debe hacer clic en la opcién “Ejecutar”. Para que no aparezca mas el mensaje, se
debe tildar la opcién “No volver a mostrar esto otra vez para aplicaciones del publicador
y ubicacidn anteriores”.
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x
éDesea ejecutar esta aplicacion?

Nombre:  Firma Digital

({E=N

2 Publicador: Unitech 5. A.

Ubicacion: http://fservicos. pki.sanluis.gov.ar: 8080
Esta aplicacion se ejecutara con acceso no restringido v puede poner en peligro su computadara v

su informacién personal. Ejecute esta aplicacidn sdlo si confia en la ubicaddn y el publicador que
aparecen anteriormente,

Mmumar esto otra vez para aplicadones del publicador v ubimdén@
g Masz informacian Ejecutar @ [ Cancelar ]

3. Posteriormente, comenzard a cargarse la aplicacién.

San Luis, Viernes 24 de Octubre de 2014
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4. Una vez que se cargo la aplicacion, hacer clic en el botén “Seleccionar archivo”.

Firma de documentos
Encriptar Documentos Digitales digitales
Validacion de

» documentos
firmados digitalmente
Encriptado de Documentos Digitales Encriptar
——— Documentos Digitales
Selecdonar Archivo | E
@ Desencriptar
Resultado de Ta encriptacidn Documentos Digitales
Mombre del archivo =
Carpeta destino *
Certificado Destinatario
[ En mi PC
Paolitica * .Agentes del Estado Provincial -
Apelido y Mombre = Buscar
R‘eq_malms para implementar apelido v Nombre Facha
certificados

5. Luego, buscar el archivo que se quiere encriptar en la carpeta donde el mismo esta
guardado.

a— ‘!‘ = |
@6 » ULP » Documentos ~ [ 43 ||| Buscar Documentos P
i — - — - — -
Archivo Edicién Ver Herramientas  Ayuda
Organizar »  Incluir en biblioteca »  Compartircon v Grabar  Mueva carpeta 2y 0O @
. Nombre Fecha de modifica... Tipo Tamaic
¢ Favoritos
4 Descargas ) Documento para firmar 20/08/20141514  Documenta de Mi.. 13 k8

B Escritorio

i Sitios recientes

4 Bibliotecas
[ Documentos
=] Imagenes
o Misica
B videos

1% Equipo
&, Disco local (C)

s Disco local (D:)

€ Red

Al seleccionar el archivo, el mismo aparecerd en la aplicacién de encriptacion.
Automaticamente se cargard el campo “Nombre del archivo” y “Carpeta de Destino”. Luego
se debe seleccionar la politica (tipo de certificado digital otorgado al receptor que contiene
la firma digital) y se debe escribir Apellido y Nombre del destinatario del documento ya que
se va a usar el certificado de dicha persona para desencriptar el archivo (Ejemplo si el
documento encriptado se quiere enviar a Pérez Juan se debe escribir su nombre y
seleccionar el certificado listado). Luego hacer clic en el boton “Encriptar”.
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»Consultas y Tramites Encriptar Documentos Digitales

MARCO LEGAL

DESCARGA DE CERTIFICADOS

SOPORTE SERVICIOS

Firma de documentos
digitales

Certificado de Firma Digital para
Agentes del Estado Provincial

Cambiar de Politica

Encriptado de Documentos Digitales

Solicitar un Cerfificado Digital

Resultado de la encriptacidn
Renovar un Cerfificado Digital
Mombre del archivo *

D:\Matalia\Instituto Firma digital\SLD 20 14'\Firma v Validacidn\Documento para firma y...

Revocar un Cerificado Digital |Dccumenbo para firma y validacion_4

Lista de Cerfificados Revocados Carpeta destino *

Cerlificados Emilidos

|D:Waiﬁ|ia\lnstmbc Firma digital\SLD20 14\Firma v Validacién',

Cerfificados Vigentes

Mis tramites Certificado Destinatario

[F]Enmi

Autoridades de Registro

Politica = [Firma Digital para Habitantes

llido y Nombre * |Ramus Matalia

Requisitos para implementar oy

cerificados FAMOS NATALIA ERICA MARINA
< AMOS NATALIA BEA

RAMOS NATALIA ELIZABETH

Fecha
03/09/2013
09/20

24/02/2014

Validacion de
documentos
firmados digitalmente

Encriptar
Documentos Digitales

Desencriptar
Documentos Digitales

Si la operacion es exitosa, se mostrara un cartel indicando tal resultado.

INSTITUTO DE FIRMA DIGITA

firma DE LA PROVINCIA DE SAN LUIS

digita
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Firma de documentos
digitales

Certificado de Firma Digital para
Agentes del Estado Provincial

Encriptado de Documentos Digitales

Cambiar de Politica

Solicitar un Cerfificado Digital
Resultado de la encriptacién

Renovar un Cerfificada Digital MNombre del archiva =

=)

D:WataliaInstituto Firma digital\SLD2014\Firma y Validacidn\Documento para firma y...

Documento para firma y vall

Carpeta destino *

Revocar un Cerfificado Digital

Lista de Cerfificados Revocados

exitosa

|D:Waiﬁ|ia‘,}nstimto Firma

Cerlificados Emifidos

Ceriificados Vigentes
Certificado Destinatario
[ En mi PC

Mis tramites

HLETE e e Politica = [Firma Digital para Habitantes

Apelida y Nombre * |Ramos Matalia

Apellido y Nombre
Requisitos para implementar

cerificados RAMOS NATALTA ERICA MARINA

RAMOS NATALIA ELIZABETH

Fecha
03/03/2013
09,20

24/02/2014

Ecrintas

Validacion de
documentos
firmados digitalmente

Encriptar
Documentos Digitales

Desencriptar
Documentos Digitales
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7. Enla carpeta de destino se generara un archivo con extensidon .enc que corresponde al

documento encriptado y es el que se debe enviar al receptor para que él lo pueda
desencriptar y leer correctamente.

— : ==y
[ 1+ Equipo » Discolocal (D) » Natalia » Instituto Firma digital » SLD2014 » Firma y Validacion ~ [ || Buscar Firma y Validacién 2

Archivo  Edicién Ver Herramientas Ayuda
Organizar v [ ] Abrir Grabar Nueva carpeta =~ 0 @
P Nombre . Fechs de modifica..  Tipo Tamaho

8 Descargas Documento pars firma y validacion 1 0740/201412:16  Documento de Mi 38K8

B Escritorio D - - g G " 1500/201409:27  Archivo PKI 4K

] Sitios recientes __ Documento para firma y validacion_1.enc > 2110/20140908  Archivo ENC 103 KB

= DocumeEnTET volidaciond 20/10/2014093¢  Adobe Acrobat D... 102K8

4 Bibliotecas Documento pars firma y validacion 2 07/10/20141205  Documento de M. 3BKE

[ Documentos || Documento para firma y validacion_2.doctRAMOS NATALIA BEATRIZ (FIRMA).pki 16A0/20141031  Archivo PKI 1K

&) Imégenes ) Documento para firma y validacion 2 21/10/20140906  Adobe Acrobat D... 31K8

o) Misica Documento par firma y validacion_3 07/10/20141205  Documento de M. 3BKE

H videos [ Documento para firma y validacian_3.doctRAMOS NATALLA BEATRIZ (FIRMA).pki 174020041147 Archivo PKI 1K

=) Documento para firma y validacion 3 0740/201412:11  Adobe Acrobat D... 320K8

% Equipo Documento par firma y validacion 4 0740/20141205  Documento de M. 3BKE

&, Discolocal (C) [ Documento para firma y validacion_4.doctRAMOS NATALIA BEATRIZ (FIRMA).pki 17A0/2014 1118 Archivo PKI 1K

a Disco local (D) | Documento para firma y validacion d.enc 2010/20140949  Archivo ENC 038

" Documento para firma y validacion_4 22/10/201409:28  Adobe Acrobat D... 02K8

G Red Dacumento para firma  validacion_5 07/10/20141205  Documento de M. 38 K8

| Documento para firma y validacion_5.doctRAMOS NATALLA BEATRIZ (FIRMA).pki 17A0/2004 1120 Archivo PKI 1K

" Documento para firma y validacion_5 0740/201412:11  Adobe Acrobat D... 320K8

Documento par firma y validacion 6 07/10/20141205  Documento de M. 3BKE

=) Documento para firma y validacion 6 17A0/201411:57  Adobe Acrobat D... 361 KB

IMPORTANTE: Los archivos generados luego de encriptar el documento (con extensién
.enc) son guardados en la misma carpeta en la que se encuentra el archivo original. Si se lo
quiere guardar en otra ubicacidn, se debe seleccionar la Carpeta de Destino antes de
encriptar el documento.
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