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Servicio de Validacion de Firma digital
Instituto de Firma Digital de la Provincia de San Luis

Validacion de Firma Digital
Los requisitos para verificar la firma digital de un documento son:

e Tener instalada la Ultima version de Java. Para corroborar la version ver la seccion
Verificacion de Java (pag. 8)

e Tener el documento firmado en formato digital (pdf, word)

e En caso de un documento Word, se debe tener el digesto firmado (archivo .pki)
guardado en la misma carpeta que el documento original

Los pasos que se deben seguir para validar un documento firmado digitalmente son:
1. Ingresar al portal de PKI (http://www.pki.sanluis.gov.ar) y seleccionar la opcién

“Servicios”. Luego hacer clic en “Validacion de documentos firmados digitalmente”.
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Firma de documentos
»Consultas y Tramites Servicios digitales

Certificado de Firma Digital para Seleccione el servidio que desea utilizar: Validacion de

P ) . documentos ’
Agentes del Estado Provincial Firma de Documentos Digitales @

irmados digitalm &4
Cambiar de Politica # Esta herramienta le permitird firmar digitalmente uno o varies archives de cualguier extensidn a través de una Erersie:
linica accién de firma. Obteniendo como consecuencia de ello el digesto firmado de cada une de los archives en la pt -
ubicacién de origen de cada archivo. Excepto los archivos *.pof, los cuales generan la firma incrustada en el misme DoCUMentos Digitales

SLE e T archivo que firmé, sin posibilidad de eliminarla después de firmado.-

Desencriptar

Renovar un Ceriificado Digital * Asimismo le permite firmar mds de una vez los archives que desee, cuande haya terminzdo de firmar las veces Documentos Digitales
pretendidas, obtendrd como consecuencia de ello el digesto firmade de cada firma de cada uno de los archivos en la

Revocar un Certificado Digital ubicacién original de cada archive.-

Lista de Cerificados Revocados Recuerde tener conectade el dispositive criptogréfice donde se encuentra almacanada su firma, una vez]
selaccionade el archive o los archives desde su ordenader, prasione firmar, el sistema le pedird la
Cerfificados Emiidos seleccién del Cartificade y el ingreso de su clave o contrasefia, al terminar presione finalizar.- Bl tiempo|
estimado en firmar un archive varia en relacién al tamafio del archiva.-

Cerfificados Vigentes
Encriptar Docurmentos Digitales
Mis framites
 Esta herramienta |2 permitird encriptar los documentos digitales para conservar su privacidad, su contenido solo
Autoridades de Registra podrd ser visto por quien posea |a clave privada para desencriptar estz archive.

Desencriptar Documentos Digitales

» Esta herramienta le permitird desencriptar los documentos digitales que haya recibide. solo podra desencriptar
les mismaos con su clave privada.
Requisitos para implementar

it Validar Docurmnentos Firmados Digitalmente

+ Esta herramienta le permitird a través de una tnica accién: verificar |a validez de uno o varios certificados de clave
piblica con los que se firmé ese documento, asimismo podrd una vez validada una firma, firmar el mismo
documento.-

2. La primera vez que se usa la aplicacién, aparecerd un mensaje de seguridad, en el cual
se debe hacer clic en la opcidn “Ejecutar”. Para que no aparezca mas el mensaje, se
debe tildar la opcidn “No volver a mostrar esto otra vez para aplicaciones del publicador
y ubicacidn anteriores”.
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Instituto de Firma Digital de la Provincia de San Luis

x
éDesea ejecutar esta aplicacion?

Nombre:  Firma Digital

({E=N

2 Publicador: Unitech 5. A.

Ubicacion: http://fservicos. pki.sanluis.gov.ar: 8080
Esta aplicacion se ejecutara con acceso no restringido v puede poner en peligro su computadara v

su informacién personal. Ejecute esta aplicacidn sdlo si confia en la ubicaddn y el publicador que
aparecen anteriormente,

Mmumar esto otra vez para aplicadones del publicador v ubimdén@
g Masz informacian Ejecutar l [ Cancelar ]

3. Posteriormente, comenzard a cargarse la aplicacién:
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Firma de documentos
»Consultas ¥ Tramites Validar documentos firmados digitalmente digitales

Cerlificado de Firma Digital para ‘;E”dacifltn de

Agentes del Estado Provincial locumentos
firmados digitalmente

‘Cambiar de Politica BRI rE]

Solicitar un Cerfificado Digital Documentos Digitales
Desencriptar

Renovar un Cerfificado Digital Documentos Digitales

Revocar un Cerfificado Digital

Lista de Cerfificados Revocados (
Certificados Emitidos ‘—~< P
—
Ceriificados Vigenies —
Mis tramites ' I a Va
Autoridades de Regisiro . .

Requisitos para implementar
certificados
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4. Una vez que se cargé la aplicacion, hacer clic en el botén “Seleccionar el archivo”.

INSTITUTO DE FIRMA DIGITAL Smn Luts, Vienes 24 de Ochbre de 2014
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Firma de documentos
»Consultas y Tramites Validar documentos firmados digitalmente digitales

Validacidn de

Certificado de Firma Digital para documentos

Agentes del Estado Provincial q Selecconar mdﬂv@ D firmados digitalmente
Cambiar de Poliica | Encriptar
Documentos Digitales

Solicitar un Cerfificado Digital [ Agregar el digesto firmado “ Eliminar digesto

Desencriptar
Renovar un Ceriificado Digital Archivos Documentos Digitales

Revocar un Cerfificado Digital
Lista de Cerfificados Revocados
Cerlificados Emitidos
Cerlificados Vigentes

Mis framiles

Autoridades de Registro

Requisitos para implementar
certificados

[ Validar y firmar ][ Walidar ]

5. Luego, buscar el archivo firmado en la carpeta donde el mismo fue guardado.

Buscar en: [ . . Documentos

| £ chromeinstall-7ub7
< 5 Documento para validar [

It=)
el

EIEI'I'_IEH'EOS || Documenteo para validar.docc RAMOS NATALLA BEATRIZ (FIRMA). pki
D ListaRevocados
i . ) Servicio Firmar de Documento Digital
Escritario
Mis
documentos
A
Equipo
@ Mombre de archivo: |Dommento para validar.docx | [ Seleccionar ]
Red Archivos de tipo: [Todns lasAcchivns - ] Cancelar
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6. Al seleccionar el archivo, el mismo aparecerd en la aplicacién de validacién de firma. En
caso de los archivos Word, el digesto .pki se incorpora automdticamente en la

aplicacidn. Luego hacer clic en el botén “Validar”.

Validacion de documentos firmados digitalmente

Seleccionar Archivo
(’|'Docu mento para validar.docb
| Agregar Tdigesto frmado || Eiiminar digesto |

Archivos
ICiWsers\ULP\Documentos \Documento para validar, docx.RAMOS NATALIA BEATRIZ (FIRMA).pki

[ validar y firmar ([ validar

En el caso de querer validar un archivo en formato .pdf, la firma queda incrustada dentro
de mismo archivo PDF y NO se adjunta otro documento con extensién .pki. A continuacion

se muestra dicho caso:

Validacién de documentos firmados digitalmente

Seleccipnar Acchi
{ Servicio Firmar de Documento Digital.py
Agregar el digesto firmada || Eliminar digesto ]

Archivos

Validar y firmar Validar
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7. Al momento de hacer la validacion, si el documento original y/o su archivo de firma no

sufrieron modificaciones, se muestra una ventana indicando que la “Firma es vdlida”.
Se pueden agregar mas archivos para validar.

Validacion de documentos firmados digitalmente

Archivo validado
Documento para validar.docx

Resultado de la validacion de firmas:

Firmante Resultado Estadn del certificado

RAMOS MATALIA BEATRIZ (FIRMA) @-:\aéhda Vigente (5 ) @

[ Validar mas archivos ]

Elicono Ql permite ver informacién del certificado digital que firmé el documento.
En la solapa “Detalles” se muestran los datos del certificado digital con el cual se firmé el

documento.
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— E—
[ Certificado — g [ Certificado _— = |
7 La firma es valida. 7 La firma es valida.
General | Detalles General | Detalles
Informacién del certificado Campo Valor
version 3 A
NUmero de serie 542100 3900010000 12¢c6 —
Este certificado esta destinado a los siguientes propositos: \Algoritmo de firma sha IRSAENCRYPTION
Emisor 'C=AR,0=Gobierno de la provinda ...
Valido desde 02/12/2013 09:51 =
[1.3.6.1.5.5.7.3.4, 2.16.32.1.3.2.1. 1.1] Valido hasta 02/12/2015 10:01 3
Asunto ST=San Luis,O=Universidad de La ... ,
(Clave pdblica 30819f300d 060922864886 f... |
[Identificador de dave entidad emisora 09 55d1f10e 199d aa e420 20 f... |
Punto de distribucion CRL Punto de distribucion CRL Nombre ...
Enviadoa:  Alaniz Luis iro ‘Acceso a la informacion de entidad ... |[1]Acceso a informacion de autorid... | ~

ST=San Luis

Emitido por CA del IFDPSL como CL O=Universidad de La Punta

OU=Instituto de Firma Digital de la Provincia de
T=Responsable Autoridad de Registro

Vilido desde 02/12/201309:51 hasta 02/12/2015 10:01 E= @ulp.edu.ar
C=AR
A La hora de la firma procede del reloj del equipo del firmante. SERTALNUMBER=DU
CN-
< m »
I

8. En caso de que la firma no sea valida, ya sea porque se modificd el documento original
o porque el archivo de firma no es el correcto, se muestra una ventana indicando que
la “Firma no es vdlida”.

Validacion de documentos firmados digitalmente

Archivo validado
Documento para validar.docx

Resultado de la validacion de firmas:

Firmante Resultado Estado del certificado

RAMOS NATALIA BEATRIZ {FIRMA) @u esvdida  |Vigente

IMPORTANTE: El proceso de validez de firma, por un lado aplica al documento original el
algoritmo Hash, y por otro descifra el archivo firmado con la clave publica del firmante que
esta contenida en el archivo .pki. Luego se comparan estos resultados y si ambos coinciden
se deduce que la firma es valida, caso contrario no se debe confiar en la integridad del
documento original.
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Verificacion de Java

1. Ingresar al “Panel de Control”, opcién “Programas” y seleccionar “Java”.

‘. 5 » .- » — - [ . - - E@

-
» Panel de control » Programas » - | J,.|

Buscar en el Panel de control Lo

G -

Archivo  Edicion  Ver Herramientas  Ayuda

Ventana principal del Panel de P
control I‘_ﬁ Programas y caracteristicas
h‘ ) Desinstalar un programa @Acti\rar o desactivar las caracteristicas de Windows
Sisterna y seguridad Ver actualizaciones instaladas | Ejecutar programas creados para versiones anteriores de Windows

Redes e Internet Cémeo instalar un programa

Hardware y sonide @ Programas predeterminados

Cambiar la configuracidn predeterminada de medios o dispesitivos
Hacer que un tipo de archive se abra siempre con un pregrama especifico
Establecer programas predeterminados

* Programas
Cuentas de usuario y
proteccién infantil
Gadgets de escritorio
Agregar gadgets al escritorioc | Descargar mas gadgets en linea | Desinstalar un gadget
Restaurar gadgets de escritorio instalades con Windows

Accesibilidad

2. Presionar el botén “Acerca de” para ver la versiéon de Java instalada en su maquina.

Apariencia y personalizacién

Relaj, idioma y regidén

[g] Panel de Control de Java
{[i Generali] Dtualizar | Java | sequridad | Avanzada

Acerca de

Consulte la informacian sobre la versidn del panel de control de Java.

Configuradon de Red

La configuracién de red se utiliza cuando se establece la conexidn a Internet. Java utilizara por
defecto la configuracion de red del explorador web. Esta configuracion sdlo debe ser modificada par
usuarios con conodmientos avanzados.

| Configuracién de Red...

Archivos Temporales de Internet

Los archivos utilizados en las aplicaciones de Java se quardan en una carpeta especial para acelerar
su ejecudon posterior. Sélo los usuarios con conodmientos avanzados deberian suprimir archivos o
modificar esta configuracion.

[ Configuradién... H Ver...

El explorador tiene Java activado.  Consulte el separador Seguridad

II l Aceptar I Cancelar Aplicar

0 0
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r
Acerca de Java g

Java™
Standard Edition

| | | |
| |.
Ml versién 7 Actusizacicn &7 (compilacion 1.7.0_&7-b01)

Copyright () 2014, Cracle v/o sus filisles, Todos los derechos reservados. “
[ Parz cbtener més informacidn sobre Java v examinar zlgunas busnas

aplicaciones de Java, visite hitp:/fwww.java.com
| |I
| i
| oracLe

3. Encaso de tener una version anterior a la ultima disponible, se debe presionar el botén
“Actualizar Ahora” en la solapa “Actualizar”.

I@ Panel de Control de Java =1 =

({ El mecanismo de actualizacion de Java le garantiza que tendra la dltima version de la
-2 1 plataforma Java. Las opciones siguientes permiten controlar la forma de obtener y
[

aplicar las actualizaciones,

Redibir notificacion: [;ntes de |a descarga P ]
Comprobar Actualizadones Automaticamente

Java Update comprobara las actualizaciones al menos una vez en semana los domingo a
las 09:00. 5ise recomienda alguna actualizadidn, aparecera un icono en el drea de
notificaciones de |a barra de tareas del sistema. Sitlie el cursor sobre el icone para ver
el estado de la actualizacion. Se le notificara antes de descargar la actualizacon.

Mormalmente recibird la notificacidn sobre las actualizaciones dentro del mes siguiente a
su publicacién. Sin embargo, si una actualizacidn se considera critica, recibird una
notificacién dentro de la semana siguiente a su publicacicn.

Ulima ejecucién de Java Update: 11:36, dia 16/08/14. Actualizar Ahar

[ Aceptar || cancelar || aplicar
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4. Luego comenzard la descarga correspondiente. En caso de que el icono de Java no esté
visible desde el Panel de Control es porque la misma no estd instalada y se debera
descargar la version disponible desde el sitio www.java.com.

Una vez que se descargé el archivo, se debe hacer doble clic sobre el mismo y presionar

el botdn “Ejecutar”. La aplicacion comenzara su descarga.

Descargando Instalador de Java

Descargando Instalador Tiempo restante estimado: 2 min

[EEREREREEER |

Jawa esta presente en multitud de dispositvos: teléfonos mawviles,
computadoras, reproductores de Blu-ray. decodificadores digitales e,
incluso, dispositivos del coche.

Siinstala Java, podrd experimentar las potentes funciones que ofrece esta
herramienta creada por Oracle.

Wisitenos en java.com

Configuracién de Java - Progreso

ORACLE

Estado:
[TT1T1]

Instalando Java

3 Billion Devices Run Java

ORACLE

5. A continuacion hacer clic en “Siguiente”.



http://www.java.com/
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Configuracion de Java - Restaurar peticiones de datos de seguridad EI_‘E

ORACLE

Restaurar peticiones de datos de seguridad de Java

Algunas peticiones de datos de seguridad de Jawva se han ocultado al
seleccionar la opcion 'Ma wolver & mastrar'. Puede mejorar la seguridad
de suinformacién personal restaurando estas peticiones de datos cada
30 dias.

has
Infarmacian

¥ Restaurar peticiones de datos de sequidad de Java

6. Una vez que Java se instald, se mostrard un mensaje indicando que la operacién fue
concretada.

Configuracién de Java - Completar X

oRACLE

+/ Java se ha instalado correctamente

Cuando haya actualizaciones de Java disponibles, se le consultard si
desea descargarlas e instalarlas. Le recomendamos que siempre realice
estas acciones para garantizar que su sistematiene el rendimiento v las
mejoras de seguridad mas recientes.

Consulte las instrucciones si desea modificar este comportamiento.

Al hacer clic en Cerrar, se abrird el exploradorweb para que pueda verificar el
funcionamiento de Jawva.

Algs | Cerar
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