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Antes de firmar digitalmente un documento, es necesario verificar que se cuenta con los

siguientes requisitos:

a) Poseer un certificado de firma digital vigente otorgado por el Instituto Firma Digital de San

Luis.

b) Tener instalados los drivers del dispositivo criptografico (CIPE, Token).

¢) Tenerinstalada la Ultima version de Java.

d) Contar con el documento a firmar en formato digital.

e) Ejecutar la aplicacion en navegador Internet Explorer 11 o Microsoft Edge

Los pasos que se deben seguir para firmar un documento digitalmente son:

1. Ingresar al portal de Firma Digital (San Luis - Firma Digital) y seleccionar la opcién
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https://www.firmadigital.sanluis.gov.ar/

Para navegador Microsoft Edge ver “Manual de Usuario Operativo - Modo IE en Microsoft
EDGE “

La primera vez que se usa la aplicacién, aparecera un mensaje de seguridad, en el cual se
debe hacer clic en la opcidn “Ejecutar”.

Posteriormente, comenzara a cargarse la aplicacién.

Una vez que se cargd la aplicacidn, hacer clic en el botdn “Seleccionar el archivo”.
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Para agregar firmas al documento presione "Firmar". Para finalizar el proceso presione "Finalizar"
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Luego, buscar el archivo a firmar en la carpeta donde el mismo fue guardado
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4. Al seleccionar el o los archivos que se desean firmar, los mismos aparecen listados en la
aplicacién de Firma.
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C:\Users\Gateway\Downloads\Documento de Prueba.docx
C:\Users\Gateway\Downloads\Documento de Prueba.pdf

Para agregar firmas al documento presione "Firmar". Para finalizar el proceso presione "Finalizar"

Firmar Finalizar

e El olos archivos seleccionados deben encontrarse CERRADOS antes de firmarlos
digitalmente

e El dispositivo criptografico debe estar conectado a la computadora para poder
firmar. Luego hacer clic en el botdn “Firmar”.

5. Se despliega el panel de firma, buscar dentro de la lista de certificados que contiene el
dispositivo criptografico, el que se utilizara para firmar.
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Una vez que seleccioné el certificado pulsar el botén “Firmar”, |a aplicacion pedira la clave
de seguridad del dispositivo, colocar la contrasefia.

e Una vez firmado el documento, es posible seleccionar otro certificado digital para “Firmar”
el documento nuevamente

e Luego pulsar el botén “Finalizar” y se concluye la tarea saliendo de la aplicacién.



e Para asegurar que el documento quedo firmado correctamente, los mismos aparecen
listados en “Archivos firmados”.

Firmador

Archivos firmados

C:\Users\Gateway\Downloads\Documento de Prueba.docx.Luis Alaniz.pki
C:\Users\Gateway\Downloads\Documento de Prueba.pdf
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e Parainiciar una nueva tarea pulsar “Firmar mds archivos”

IMPORTANTE:

e En caso de que el certificado seleccionado esté revocado, no se podra firmar el documento y
se mostrard el mensaje “El certificado con el que se intenta firmar estd revocado”. Del mismo
modo, si el certificado con el que se intenta firmar estd vencido se mostrard un mensaje “E/
certificado con el que se intenta firmar ha caducado”.

e Paralos documentos que no son en formato .pdf, el o los archivos “digesto” generados luego
de firmar el documento (con extension .pki) son guardados en la misma carpeta en la que se
encuentra el archivo original, con el mismo nombre del documento + nombre del firmante.

Hay (2)
D Documento de Prueba.docx.Luis Alaniz.pki

@ Documento de Prueba.docx

e En el caso que se firme un archivo en formato .pdf, la firma queda incrustada dentro del
mismo archivo, se puede visualizar desde el “Panel de Firma” y NO se genera un “digesto” con

extensién .pki.
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Documento de prueba para firmar digitalmente.

> L-= Rev. 1: Firmado por Luis Alaniz <lalaniz@ulp.cdu.ar>



Servicio de Validacion de Documentos Digitales

Antes de validar un documento firmado digitalmente, es necesario verificar que se cuenta con los
siguientes requisitos:

a) Tener instalada la Ultima versién de Java.
b) Contar con un documento firmado digitalmente.
¢) Ejecutar la aplicacion en navegador Internet Explorer 11 o Microsoft Edge

d) Paralos casos en que el archivo NO es en formato .pdf, se debe tener el digesto firmado
(archivo .pki) guardado en la misma carpeta que el documento original

Los pasos que se deben seguir para validar un documento firmado digitalmente son:

1. Ingresar al portal de Firma Digital (San Luis - Firma Digital) y seleccionar la opcién
“VALIDAR” ()
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e Para navegador Microsoft Edge ver “Manual de Usuario Operativo - Modo IE en
Microsoft EDGE “

e laprimeravez que se usa la aplicacién, aparecera un mensaje de seguridad, en el cual se
debe hacer clic en la opcidn “Ejecutar”.

e Posteriormente, comenzara a cargarse la aplicacion.

2. Unavez que se cargd la aplicacidn, hacer clic en el botéon “Seleccionar Archivo”.


https://www.firmadigital.sanluis.gov.ar/
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3. Luego, buscar el archivo firmado en la carpeta donde el mismo fue guardado.
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e Al seleccionar el archivo, el mismo aparecera en la aplicacién de validacion de firma.



4.

Para los casos en que los archivos no son en formato .pdf, el digesto (archivo .pki) se
incorporara automaticamente en la aplicacién. Si el archivo a validar, no tiene el archivo
digesto guardado en la misma carpeta, el mismo debera ser buscado manualmente.
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Documento de Prueba.docx

Agregar el digesto firmado Eliminar digesto

Archivos
C:\Users\Gateway\Downloads\Documento de Prueba.docx.Luis Alaniz.pki

En el caso de querer validar un archivo en formato .pdf, NO es necesario agregar un
digesto (archivo .pki), porque el mismo contiene la firma incrustada en el archivo original.
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i Seleccionar Archivo |

Documento de Prueba.pdf

Agregar el digesto firmado Eliminar digesto
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Luego hacer click en el botén “VALIDAR”

Al momento de hacer la validacidn, si el documento original y/o su archivo digesto no
sufrieron modificaciones, se muestra una ventana indicando que “La firma es vdlida”.
En caso de que la firma no es valida, ya sea porque se modificd el documento original o
porque el archivo de firma no es el correcto, se muestra una ventana indicando que “La
firma no es vdlida”.

Seleccionando “validar mds archivos” se pueden agregar mas archivos para validar.

Validador
Archivo validado
Documento de Prueba.pdf
Resultado de la validacion de firmas:
Firmante Resultado Estado del certificado
Luis Alaniz |'\\7‘ La firma es vélida Vigente | 5]
Validador
Archivo validado
Documento de Prueba.docx
Resultado de la validacion de firmas:
Firmante Resultado Estado del certificado
Luis Alaniz ‘S@ La firma no es vilida Vigente ‘ 7]




e Elicono® permite ver informacidn del certificado digital que firmo el documento.
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Archivo validado
Documento de Prueba.pdf

Resultado de la validacién de firmas:

Firmante Resultado Estado del certificado
Luis Alaniz v La firma
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v La firma es valida.
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Informacion del certificado
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/4 La hora de la firma procede del reloj del equipo del firmante.

Aceptar

e Enlasolapa “Detalles” se muestran los datos del certificado digital con el cual se firmé el

documento.
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Archivo validado
Documento de Prueba.pdf

Resultado de la validacién de firmas:

Firmante Resultado Estado del certificado

Luis Alaniz
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/ La firma es valida.
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CN=Luis Alaniz
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IMPORTANTE:

El proceso de validez de firma, Consiste en aplicar al documento original el algoritmo Hash, y por
otro lado descifra el archivo firmado con la clave publica del firmante que esta contenida en el
digesto (archivo .pki). Luego se comparan ambos resultados y si coinciden se deduce que la firma
es valida, caso contrario no se debe confiar en la integridad del documento original.



